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TASNIF DISI

1. TANIMLAR VE KISALTMALAR
Bu kilavuzda gecen;

Sifirnc1r Giin Zafiyeti: Gilivenlik uzmanlar1 veya yazilim gelistiricileri tarafindan heniiz
kesfedilmemis ve dolayisiyla onarimi yapilmamus giivenlik agiklarini (Ureticisi tarafindan yama
paketi yayimlanmamis zafiyetleri),

Siber Glivenlik Duyurusu: Siber giivenlik tehditleri, zafiyetler veya ihlaller hakkinda bireyleri
veya kurumlar bilgilendirmek, alinmasi gereken dnlemler ve uygulanacak giivenlik adimlar:
hakkinda kilavuzluk etmek i¢in yapilan duyurulari,

Siber Olay: Bilgisayar aglar tizerinden gerceklesen herhangi bir giivenlik ihlali veya saldiriy:
ifade eden; veri hirsizligindan sistemlere yetkisiz erisime kadar genis bir yelpazeyi kapsayan;
depolanan, iletilen veya islenen verilerin veya sebeke ve bilgi sistemleri tarafindan sunulan
veya bunlar araciligiyla erisilebilen hizmetlerin kullanilabilirligini, gercekligini, biittinligtini
veya gizliligini tehlikeye atan bir siber olay,

Siber Tehdit Istihbarati: Mevcut siber tehditlerin tanimlanmasi, toplanmasi, islenmesi ve analiz
edilmesi sonucunda elde edilen bilgilerdir. Bu bilgiler, tehditleri 6nceden belirleyerek 6nlem
almak ve siber giivenligi artirmak i¢in kullanilir. Bir kurumun ya da kisinin siber uzaydaki
varliklarina yénelik mevcut veya potansiyel siber tehdit unsurlar1 hakkinda, kurumun ya da
kisinin karalarini ve miidahalesini saglamak icin kullanilabilecek, karar verme siiregleri i¢in
gerekli baglami saglamak tlzere bir araya getirilmis, doniistirilmiis, analiz edilmis,
yorumlanmis veya zenginlestirilmis kanita dayal bilgiyi,

Bagskanlik: Siber Glivenlik Bagkanligini,
SipP : SOME iletisim Platformunu,
SOME : Siber Olaylara Miidahale Ekibini,

SOME Iletisim Platformu: Baskanlik ile Sektorel ve Kurumsal SOME'ler arasinda elektronik
givenligi tesis edilmis giivenli iletisim kanalini,

Zafiyet : Bir sistemin disaridan gelebilecek saldirilara veya zararlara karsi zayif, giivensiz veya
savunmasiz oldugu durumu

ifade eder.
2. SOME iLETiSiM PLATFORMU

Siber Guvenlik Baskanligl ile Siber Olaylara Miidahale Ekipleri (SOME) arasinda iletisim,
elektronik giivenligi tesis edilmis SOME iletisim Platformu (SIP) araciliiyla saglanmaktadir.

Siber giivenlik bildirimlerinin cift yonlii olarak iletildigi SIP uygulamasinda;
e Sektorel SOME'ler,

o Sektorel SOME'lere baghh SOME’ler ve

e Bagimsiz SOME'ler

bulunmaktadir.

SiP Uygulamasinin Sagladigi imkanlar

SOME hesaplarinin yonetiminde SOME’lere iliskin dijital varliklar, kullanilan teknolojiler ve
kullania listesi gibi bilgiler SIP iizerinde kaydedilmektedir. SOME’ler ile paylasilacak bilgiler su
sekildedir:
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Zafiyet Tarama Sonuglari: Baskanlik tarafindan Tirkiye genelinde siirekli taranan internetten
erisime acik varliklarda tespit edilen bulgular,

Siber Tehdit Istihbarati: Ilgili kurulusa ait tespit edilen bilgiler,
Ozel Giivenlik Duyurulari: Kurulusun bildirdigi teknolojiler ile ilgili elde edilen bilgiler,

Genel Glivenlik Duyurulari: Kurulus ve teknolojiler fark etmeksizin tespit edilen bulgulara gore
yapilan siber glivenlik bildirimleri,

Sifirinc1 Giin Zafiyetleri: Ilgili kurulus tarafindan gelistirilen ve/veya kullanilan teknolojilerde
tespit edilen zafiyetler,

Olgunluk degerlendirmesi: Baskanlik tarafindan SOME’lerin olgunluk degerlendirmesi yillik
yapilmakta ve bu degerlendirme sonucunda her SOME 6zelinde sahip olmasi gereken
yetenekler ile gelistirmesi gereken yetenekler karsilastirmali olarak raporlanmaktadir.

Ayrica SOME’ler SIP uygulamasi araciliiyla Baskanhiga bildirimlerde bulunabilmektedir.

Yukarida belirtilen tiim imkanlardan etkin bir sekilde faydalanabilmek icin SOME’ler tarafindan
bilgilerin eksiksiz olarak bildirilmesi gerekmektedir.

Hesap Tiirleri, Roller ve Yetkiler
SiP iizerinde “SOME hesab1” ve “kullanici hesabi” olmak iizere iki tiirlii hesap bulunmaktadir.

SOME hesaplari, her SOME igin bir adet olusturulan ve 6zel yetkili kullanic1 hesaplariyla
yonetilen kullanic1 grubu hesaplaridir.

SOME hesaplarinin;
o SOME,
e Sektorel SOME

olmak iizere iki (2) rolii bulunmaktadir.

SOME HIYERARSISI

Siber Giivenlik Bagkanhgi

W

Sektorel SOME Sektorel SOME Sektorel SOME

Bir sektérel SOME’ye bagh olsun veya olmasin, her SOME “SIP Uygulamasinin Sagladig
Imkanlar” béliimiinde belirtilen ve kendisi ile paylasilan bildirimlere erisebilmektedir.




TASNIF DISI

Sektorel SOME’ler ise SOME imkanlarina ek olarak kendisine bagli SOME'lerin bildirimlerine de
erisebilmektedir.

Bir SOME'ye iletilen bildirim, SOME’ye dahil tim kullanicilar tarafindan
goruntilenebilmektedir.

SIP uygulamasinda kayith SOME hesaplarina bir veya birden fazla personel farkli rollerde
eklenebilmektedir.

SOME hesaplari, kurumsal e-posta adresleri ile kayit edilebilmektedir. Ayn1 zamanda SOME
hesabinin iletisim e-postasi bir kisiye ait olmamalidir. Ornegin;
deniz[.]taskiner[@]siberguvenlik[.]gov[.]tr adresi bir SOME hesabi icin kullanilmamalidir.
Dogru kullanim some[@]siberguvenlik [.]gov[.]Jtr veya iletisim[@]siberguvenlik [.]gov[.]tr
seklindedir.

Kullanic1 hesabi, SOME personeli i¢cin olusturulan hesap tiiriidiir. SIP uygulamasinda giris daima
kullanici hesaplar ile yapilmaktadir. SOME hesaplari ile giris yapilmamaktadir.

Kullanici hesaplarinin rolleri sunlardir:
e Yonetici yetkili hesap
o Standart yetkili hesap

Basvuru esnasinda en az bir yonetici hesabi bildirilmesi gerekmektedir. SOME hesaplarinin
birden fazla yonetici rolliinde kullanicisi olabilir ve bu yonetici rolline sahip kisiler, SOME
hesaplarina yeni kullanici ekleyebilirler, kullanici yetkilerini diizenleyebilirler ve kullanici kayit
durumlarini aktif-pasif olarak degistirebilirler.

Kullanici hesaplari, kurumsal e-posta adresleri ile kaydedilebilmektedir.

SIP uygulamasina erisim mutlaka iki faktorlii dogrulama ile yapilmaktadir. Varsayilan ve
guvenilir ayar olarak ikinci dogrulama faktéri SMS dogrulama uygulamasi kullanilmaktadir.
Zorunlu durumlarda ikinci dogrulama faktoriiniin degistirilebilmesi miimkiin olmakla birlikte
bu imkan opsiyonel degildir. Ikinci dogrulama faktoriiniin degistirilmesi icin zaruri bir sebep
aranmaktadir. Bu nedenle ikinci dogrulama faktoriinin degistirilebilmesi igin
sip[@]siberguvenlik [.]gov[.]tr hesabina e-posta ile bagvurulmasi gerekmektedir.

SiP’e bireysel basvuru kabul edilmemektedir. Hesap basvurusu yapilabilmesi icin kamu veya
ozel, bir kurulusun SOME birimi olma sarti aranmaktadir.

3. SOME iLETiSiM PLATFORMU BASVURUSU

SiP tizerinden SOME hesap basvurusu yapilabilmesi i¢cin Ek-1’de yer alan SOME Iletisim Bilgileri
Formunun doldurulup resmi yaziyla birlikte asagidaki adreslerden birisine gonderilmesi
gerekmektedir.

lletisim Adresi: T.C. Cumhurbaskanhgi Cankaya Yerleskesi Ziaur Rahman Cad.
Cankaya / ANKARA

KEP Adresi: siberguvenlikbaskanligi@hs01.kep.tr

4. EKLER

Ek-1 SOME letisim Bilgileri Formu




